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1. Jak smérnici pouzit

1.1.Tuto Smérnici mohou teditelé 3kol, zejména zakladnich a matefskych, a dalsich $kolskych
zafizeni, predevsim v malych obcich, vyuzit bud tak, jak je, anebo s pfihlédnutim k potrebé
jednoduchosti
a konkrétnich instrukci zaméstnancim a dalSim osobam jeji pasaze vclenit do pracovniho
nebo organizatniho fddu nebo pfimo do nékterych smluv a pracovnich ndaplni. Konkrétni
provedeni by méli konzultovat s Povéfencem pro ochranu osobnich udaja.

1.2.Smérnici vydava feditel. Ztizovatel' zajisti, aby Smérnici byli vazani rovnéz ¢lenové skolské rady
nebo rady skoly, ktefi nepodléhaji Fediteli..

2. Predmeét smeérnice a zakladni ustanoveni

2.1.Touto smérnici $kola Zakladni $kola Nova Hradeénd, okres Olomouc, ptispévkova org.(dale jen
,Skola”) stanovuje vnitfni pravidla pro zajisténi ochrany osobnich Gdajd a plnéni povinnosti podle
Obecného natizeni EU ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd jakozto pfimo ucinného predpisu EU (dale jen ,,Obecné nafizeni“) a podle zdkona
o zpracovani osobnich udaji (dale jen ,zakon“), zejména pfi zpracovani osobnich udajl
vykonavanych skolou, jejimi zaméstnanci, pfipadné dalSimi osobami.

2.2.Ustanoveni této smérnice jsou zadvaznd pro viechny osoby v ramci $koly, zejména pro
zaméstnance Skoly (dale ,zaméstnanci”). Obdobné jako pro zaméstnance je tato smérnice
zavaznd i pro Cleny Skolské rady resp. rady §koly2 (dale ,Skolska rada“), dale osoby, které maji se
Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva) a které se zavazaly postupovat podle
této smérnice, predevsim pokud se pfi své innosti seznamuji, pfipadné zpracovavaji osobni
udaje Skoly jako spravce udaju.

2.3.Jakékoliv smlouvy, podle kterych osobni tdaje zpracovavaji ¢i se pfi plnéni smlouvy s osobnimi
udaji seznamuiji dalsi osoby, (dale jen "zpracovatelé a dalsi smluvni osoby"), museji byt pisemné
(véetné elektronické formy) a obsahovat zdvazek k dodrzovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

2.4.pPokud pro 3kolu zajistuje zpracovani osobnich Gdaj v ramci pInéni smluvnich povinnosti jiny
subjekt (zpracovatel), pak musi byt v rdmci smluvnich vztah( zaruceno plnéni povinnosti podle
Obecného nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici
spravci a vUci kontrolnim organim. NaleZitosti smlouvy o zpracovani osobnich Udaju upravuje
Obecné nafizeni.

! Ztizovatel zfizuje $kolskou radu, jediné on tedy maZe smérnici zavazovat jeji &leny, ktefi nejsou zaméstnanci
gkoly (& 167 odst. 2 gkolského zdkona).
2V pFipadé Zkolské pravnické osoby, § 130 $kolského zakona.
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3. Zakladni pojmy

Zakladni pojmy ochrany osobnich udajd stanovuje Obecné naftizeni a zakon. V souladu s tim je

3.1.0sobnim udajem jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (dale jen ,,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, lokaéni Udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvldstnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby,

3.2.citlivym osobnim tGdajem osobni Gdaj vypovidajici o rasovém &i etnickém pvodu, politickych
nazorech, naboZenském vyznani ¢i filozofickém presvédéeni nebo clenstvi v odborech, a
zpracovani genetickych udaji, biometrickych udaji za ucelem jedinecné identifikace fyzické
osoby a udajl o zdravotnim stavu Ci o sexualnim Zivoté nebo sexuadlni orientaci fyzické osoby.
Osobni udaje tykajici se rozsudk(l v trestnich vécech a trestnych ¢inl se pro uGcel této smérnice
hodnoti obdobné jako citlivé osobni udaje.

3.3.zpracovanim osobnich udaji jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo

soubory osobnich GdajQ, kterd je provadéna pomoci ¢i bez pomoci automatizovanych postup,

jako je shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, ptizplsobeni nebo

pozménéni, vyhledani, nahlédnuti, pouZiti, zpFistupnéni prfenosem, Sifeni nebo jakékoliv jiné

zptistupnéni, sefazeni ¢i zkombinovdni, omezeni, vymaz nebo zniéeni; za zpracovani osobnich

udajl se nepovazuje:

3.3.1.potizeni a pouziti jednotlivych fotografii nebo ¢asové omezeného obrazového zaznamu
(vzdélavaci a vychovné, kulturni, spoleenské, sportovni akce, schize), aniz se vytvari
evidence a nejsou kromé bézné identifikace jménem a pfijmenim systematicky prifazovany
dal3i osobni daje’,

3.3.2.béZné nahodilé pouZzivani jednotlivych osobnich udaj v rdmci vzdélavani a vychovy, véetné
nahodilého hodnoceni Zaku,

3.4.subjektem tdajt fyzicka osoba, k niz se osobni udaje vztahuiji,

3.5.souhlasem subjektu Gdajt jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile,
kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich udaj,

3.6.likvidaci osobnich Gdaji fyzické zniceni jejich nosi¢e nebo jejich fyzické vymazani. K fyzickému
vymazani nepostacuje vymazat data ze souboru nebo soubor zadresare

3 Stanovisko & 12/2012 - K pou?iti fotografie, obrazového a zvukového zdznamu fyzické osoby
*Je nutné pouzit specificky postup a software (elektronické skartovatky) k piepsani uvolnéného uloZného
prostoru, kde jinak data zlstavaji i po bézném ,vymazani“.

3/13


https://www.uoou.cz/stanovisko-c-12-2012-k-nbsp-pouziti-fotografie-obrazoveho-a-nbsp-zvukoveho-zaznamu-fyzicke-osoby-aktualizace-rijen-2017/d-27693/p1=1099

° ®
@
@3 SMS SMS sluzby s.r.o.
e O 7 X
cxsiagbibon. sl ICO: 067 84 771
o, O ["Z7 DBV o w
s ® S EJZL Y S.T.0. V Rovinéch 934/40, 140 00 Praha 4
@

Tel: +420 723 644 867
E-mail: gdpr@sms-sluzby.cz

4. Osobni udaje a jejich zpracovani

4.1.Zpusob zpracovani osobnich Udajl a povérené osoby

4.1.1.

4.1.2.

Osobni uUdaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim,
pripadné zvlastnimi zdkony, pficemZ je nezbytné dodrZovat ustanoveni této smérnice.
Zpracovavat Ize pouze osobni Gdaje ziskané zakonnym zplisobem.

Zpracovavat osobni Udaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich
ustanoveni pouze povérené osoby, kterymi jsou:

4.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykondva agendu, jejiz

nezbytnou soucasti je zpracovani osobnich udaja,

4.1.2.2.¢len skolské rady, pokud je to nezbytné pro vykon jeho funkce,
4.1.2.3.0s0by, které k tomu maji opravnéni na zakladé uzaviené smlouvy.

4.2.U¢el zpracovani, zakonnost a nové zavadéné tcely zpracovani®

4.2.1.

4.2.2.

Veskera zpracovani osobnich udajl probihaji vramci jednotlivych agend, tzv. ,ucelech
zpracovani“. Ten, kdo rozhoduje o <Cinnosti zpracovani (dale jen ,odpovédny
zameéstnanec”), pro kazdé zpracovani (agendu, evidenci) stanovi Ucel zpracovani, tedy jeho
vystizny
a konkrétné vymezujici popis v rozsahu nékolika slov. O ucelu drobnych zpracovani (tj.
zpracovani s nizkym rizikem®, napf. pomocné a docasné evidence mensiho poctu zak,
zaméstnancl, dodavatel(l apod., bez citlivych osobnich 0dajll) rozhoduje osoba, do jejiz
kompetence spada ukol, ktery zpracovani osobnich udaji vyZaduje. V pfipadé, kdy lze
predpokladat, Ze ucel zpracovani zasahuje subjekty osobnich udaji ve velkém rozsahu, je
povinna predlozit stanoveni Ucelu k rozhodnuti fediteli.
Pravni titul & tituly” kazdého Géelu zpracovani urdi odpovédny zaméstnanec. Pravnimi tituly
jsou zpravidla

pInéni pravni povinnosti

plnéni ukolu ve verejném zajmu

pInéni smlouvy

opravnény zajem spravce

vyjimecné téZ souhlas subjektu udajl

V ptipadé, kdy agenda obsahuje také citlivé osobni Udaje, urcéi zaroven pravni titul pro citlivé
udaje. K obojimu urci také pravni zéklad?®, je-li potrfebny. Pokud je pravnim titulem souhlas
subjektu Gdaju, jeho znéni se vidy konzultuje s povérencem.

>l 5 o0dst. 1 pism. a) a b) Obecného nafizeni

®¢l. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, Ze by poruseni zabezpeceni mélo za nasledek riziko pro
prava a svobody fyzickych osob

7 Pravnim titulem je nékteré ustanoveni ¢l. 6 odst. 1 pism. a) aZ f) , ¢l. 9/2 pism. a) az j) , ¢l. 10 Obecného

narizeni.

® Pravnim zakladem je konkrétni ustanoveni pravniho predpisu CR, o které se v daném piipadé zpracovani
opira. Pravni zadklad je potfebny u préavnich titul( podle ¢l. 6/1 pism. c) a €) ON. Dale téZ u nékterych pravnich
tituld pro citlivé osobni Gdaje podle ¢l. 9/2 ON.
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4.2.3.Pfi potfebé nového zpracovani osobnich Udaji ten, kdo navrhuje jeho ucel, posoudi
opravnénost Ucelu a navrhne nezbytny rozsahu Udajd pro dané zpracovani, dobu a zpUsob
uchovani a zpUsob informovani subjekt’ udaju.

4.2.4.Ke stanoveni Ucelu zpracovani, urceni pravniho titulu a pripadné pravniho zakladu si
odpovédny zaméstnanec vyzada posouzeni povérencem.

4.2.5.0 kazdém nové zamysleném ucelu zpracovani, vyjma drobnych zpracovani, jak jsou
uvedena v bodu 4.2.1, je ten, kdo navrhuje jeho Ucel, povinen informovat povérence, a to
pred jakymkoliv krokem. Zahdjit novou cinnost zpracovani lze jen na zdkladé dolozitelného
posouzeni povéfencem.

4.2.6.Povérené osoby jsou povinny zpracovavat osobni Udaje pouze ke stanovenému Ucelu,
v rozsahu pracovni naplné a ukoll, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce nebo smlouvy, a na mistech k tomu urcenych.

4.2.7.Ustanoveni tohoto ¢lanku se pfi vykonu jeho funkce pfimérené vztahuje i na ¢lena Skolské
rady, ktery spolupracuje s odpovédnym zaméstnancem
a povérencem, a to za podminky, Ze neni zaméstnancem.

4.3.Zasady zpracovani osobnich udajd
Povérené osoby jsou povinny dodrzovat tyto zakladni zasady pfi zpracovani osobnich Gdaja:

4.3.1.zpracovavat osobni Udaje korektnim a transparentnim zplsobem,

4.3.2.pred zavedenim kazdého zpracovani osobnich Gdaju stanovit Ucel, pravni titul a pfipadné
pravni zaklad ¢i opravnéné divody spravce pro toto zpracovani,

4.3.3.zpracovavat osobni Udaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému
ucelu, véetné archivace v pripadech stanovenych skartacnim planem, poté je likvidovat,

4.3.4.zpracovavat presné osobni Udaje a podle potteby je aktualizovat. TFidni ucitel ma povinnost
na zacatku skolniho roku zkontrolovat aktudlnost udajl o Zacich a jejich zakonnych
zastupcich, zejména je vyzvat k ohlaseni zmén (napf. zména bydlisté béhem prazdnin,
telefonniho spojeni apod.) v listinné i elektronické formé, jakoZz i pfi kazdé zméné i v
prabéhu skolniho roku,

4.3.5. zajistovat nalezité zabezpeceni osobnich udajl (¢lanek 8 smérnice).

4.4.Zaznamy o zpracovani a kontrolni seznam
4.4.1.Kazdy odpovédny zaméstnanec vede ve formuldfi, jimz byla provedena implementace
Obecného nafrizeni (dale jen ,Kontrolni seznam®):
4.4.1.1.z4znamy o pFisludnych ucelech zpracovani (dale jen ,zaznam o zpracovani“)’
4.4.1.2.zaznamy o provedenych opatienich k dosazeni souladu s Obecnym natizenim jako je
likvidace ¢i vymaz dat, lhity pro likvidaci, forma a lhity zalohovani, Sifrovani
prenosnych médii,
4.4.1.3.zaznamy o bezpecnostnich incidentech jako je Unik, ztrata, neoprdvnény prenos
¢i zverejnéni,
4.4.1.4.dalsi udaje potrebné kvyhodnoceni a doloZeni souladu s Obecnym nafizenim
a k informovani subjektd udaja.

° €. 30 Obecného nafizeni
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Ke kontrolnimu seznamu maji pristup odpovédni zaméstnanci a povérenec. O zménach
v kontrolnim seznamu museji odpovédni zaméstnanci vidy informovat povérence, napf.
sdilenim aktualizované verze.

Reditel nebo jim uréend osoba zajisti pravidelné zalohovani kontrolniho seznamu
a pripadnych souvisejicich dokladd.

4.5.Zverejiovani informaci o subjektech ddaju

4.5.1.

4.5.2.

4.5.3.

4.5.4.

Ve vetejné Sifenych informacnich materidlech a prostfedcich skoly, napfiklad v roence, na
webu, ve Skolnim zpravodaji se pouzivaji predevsim takové ilustrativni fotografie/videa
a souvisejici informace, které Zaka/Zakyni neidentifikuji jednoznaéné i pro cizi osobylo,
napfiklad celkové fotografie a zabéry ze tfidy, z akce, kde nejsou Zaci/zdkyné zobrazeni
s podrobnym portrétem a/nebo se neuvadi vice, nez krestni jméno. Takové zobrazeni
nevyzaduje svoleni.

V pripadech, kdy je to pro prezentaci Zika/zakyné vhodné, lze pouZit uvedené
fotografie/videa tak, Ze lze urcit totoZnost, zejména uvedenim jména a pFijmeni a/nebo
podrobného portrétu, jde o zachyceni podoby a jeji rozsifovani ve smyslu § 84 a 85
obcanského zakoniku; takové pouziti vyZzaduje svoleni, které nemusi byt pisemné a mize
vyplyvat ze situace. Od zakd mladsich 15 let™ je vSak nutné vyzadat od zdkonného zastupce
toto svoleni anebo sdéleni, Ze Zakovi k nému udélil souhlas ve smyslu § 32 obcéanského
zakoniku, a to na urcené obdobi az 5 skolnich rokl (prvni stupen, druhy stupen), a to
pisemné anebo doloZzenym prohldsenim, napriklad na tfidni schlzce na zadkladé prezencni
listiny™.

V pripadech zvlastnich akci potradanych skolou, kdy je to pro prezentaci Zaka/zakyné
vhodné, Ize k takto zachycené podobé zdka/zakyné pripojit ke jménu a pFijmeni dalsi udaje,
napriklad o tfidé, véku, ucasti na akci konkrétniho data, Uspéchl ve vzdélani, vitézstvi v
soutézich vcetné sportovnich apod. V takovém ptipadé jde o zpracovani osobnich udajl
podle Obecného nafizeni a pofizeni a zvefejnéni Gdaju vyzaduje souhlas ve smyslu ¢l. 4 bod
2 a 11 Obecného nafizeni EU €. 2016/679. Pro ziskani souhlasu plati totéz jako pro ziskani
svoleni podle pfedchoziho bodu, souhlas musi byt pisemny, véetné elektronické formy.
Seznamy zakll se nezverejnuji, pokud nejde o zvlastni pripad zpracovani, pro ktery Zaci
nebo jejich zakonni zastupci dali souhlas.

19 Rozsudek NS 30 Cdo 936/2005: I. Podminkou poskytnuti ochrany prava na podobu je, aby osoba zobrazeného
byla na zakladé zobrazeni obecné identifikovatelna.

" Ve skute¢nosti mohou Zaci v zdsadé podle § 31 OZ tato svoleni a souhlasy udélovat sami podle rozumové a
volni vyspélosti, tedy podle situace asi od 13 let. Pro tuto smérnici se vSak pro jistotu stanovi napevno 15 let. (§
31 0Z: ,Md se za to, Ze kaZdy nezletily, ktery nenabyl plné svéprdvnosti, je zplsobily k prdvnim jedndnim co do
povahy primérenym rozumové a volni vyspélosti nezletilych jeho veku.”)

12 Nap¥iklad pokud se uéitel na tfidni schiizce dotaze rodicd, zda svoluji s takovymto pouZivanim fotografii a
videi, a nikdo neprojevi nesouhlas, pak je tfeba to poznamenat k prezencni listiné a tuto uchovat jako doklad.
Toto svoleni nelze zaménit se souhlasem podle nasledujiciho bodu €. 4.5.3.
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5. Doklady o souladu s Obecnym natizenim

5.1.Kazdd povéirend osoba, pokud to plyne zndplné jeji prace, dba na uchovani dokladd,

opravnujicich urcité zpracovani osobnich udaju, jako jsou

5.1.1.smlouvy, pro jejichZ pInéni se zpracovavaji osobni Udaje,

5.1.2.doklady o informovani subjektl udajl v pfipadech, kdy nepostacuje zverejnéni na webu,

5.1.3.doklady o vytizeni Zadosti subjektl Gdaja,

5.1.4.souhlasy se zpracovanim osobnich udajq,

5.1.5.balancni testy v pfipadé zpracovani na zékladé pravniho titulu opravnéného zajmu spravce
nebo treti osoby,

5.1.6.evidence kli¢l, je-li potfebna,

5.1.7.evidence pfistupl do pocitacl a pFistupovych prav v informacnim systému, je-li potfebna,

5.1.8.udaje o zpfistupnéni zdznamu kamerového, dochdazkového systému, ¢i dalSich specifickych
zaznamu osobnich udajd,

5.1.9.dalsi obdobné doklady.

5.2.Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha
umoznuje, jinak se v kontrolnim seznamu pouze uvede, kde jsou ulozeny.

6. Prava subjekt( Udajl

6.1.Informovani subjektd tdaja*

6.1.1. Odpovédny zaméstnanec zajisti informovani subjekt Gdajd, jejichZ udaje Skola zpracovava,
zejména na webu Skoly, pfipadné pfi uzavieni smlouvy nebo ziskani souhlasu se
zpracovanim. Zajisti téZ strucny, transparentni, srozumitelny a snadno pfistupny zpUsob
téchto sdéleni™.

6.1.2.0dpovédny zaméstnanec zajisti také dolozZitelnost uvedeného informovani. Vramci své
kompetence miZe tento ukol uloZit jinému zaméstnanci.

6.2.Pristup k osobnim udajam™
6.2.1.Pozadavky subjektld udaji vyfizuje odpovédny zaméstnanec, ktery muZe vramci své
kompetence tento Ukol ulozZit jinému zaméstnanci. Pro vyfizeni se primérené postupuje
podle obecného predpisu pro pristup k informacim (zékon ¢. 106/1999 Sb.), neuplatni se
spravni rad. Podrobnosti upravuje také manual Postupy spravce pfi splnéni pozadavk,
plynoucich z prav subjekt( udaji - Manual pro skoly, Skolky a Skolska zafizeni, vydany SMS
sluzby s.r.o.

3 €. 13 a 14 Obecného nafizeni
4 ¢1. 12 Obecného nafizeni
> ¢). 15 Obecného natizeni
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6.2.2.Pozada-li subjekt Gdaji o sdéleni svych osobnich Udajli, ovéfi se totoZnost Zadatele a
potvrdi na Zadosti, pripadné se ovéreni totoznosti k Zadosti pfrilozZi, napf. Cislo prikazu,
podle kterého byla ovérena, ovéreni uznavaného elektronického podpisu, datové schranky
(dale jen , ovéreni totoznosti“).

6.2.3.BéZné provozni dotazy tykajici se osobnich udajl (zejm. informace o zpracovani osobnich
udajt), vyridi zaméstnanec podle okolnosti co nejdrive.

6.2.4.K vyfizeni ostatnich Zadosti o pfistup k osobnim Udajlim (zejm. export Udajd) je prislusny
odpovédny zaméstnanec. Zadost se vyfidi do 30 dn(i.

6.2.5.V pripadé potieby a s ohledem na sloZitost a pocet Zadosti mlzZe odpovédny zaméstnanec
prodlouzit Ih(tu vyFizeni Zadosti o dalsi dva mésice, pficemz o tom informuje subjekt udajd
do jednoho mésice od obdrzeni Zadosti spolu s dlivody pro tento odklad.

6.2.6.Jestlize subjekt Udajl podava Zadost v elektronické formé a je-li to moiné, poskytnou se
informace v elektronické formé, pokud subjekt Udajl nepozada o jiny zpUsob.

6.3.Pravo na vymaz, opravu, doplnéni, omezeni zpracovani a namitku

6.3.1.Povérené osoby jsou povinny dbat na spravnost zpracovavanych osobnich Gdajd. Pfi
vyfizenad Zadosti postupuji v podrobnostech podle manudlu Postupy spravce pfi splnéni
pozadavk(, plynoucich z prav subjektt udaji - Manual pro skoly, skolky a Skolska zafizeni,
vydany SMS sluzby s.r.o.

6.3.2.Subjekt udajlii ma pravo Zadat vymaz, opravu a doplnéni osobnich Gdajd, které se ho
tykaji'®. Pfipady, kdy je pozadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného
nafizeni. Zadost vyfidi odpovédny zaméstnanec po ovéFeni totoZnosti a po provéfeni
opravnénosti pozadavku ihned, jakmile je to mozné, nejdéle do 30 dnu; c¢lanek 6.2.5.
Smérnice se pouzije obdobné. Pokud ma ovéreni oprdvnénosti pozadavku trvat delsi dobu,
zejména by se osobni uUdaje dotéené Zadosti mély zpracovavat ke stanovenému ucelu
zpracovani (napft. zaslat pravidelné vyuctovani s chybnym Gdajem), zajisti jejich vyrazeni ze
zpracovani *’ a informuje o tom Zadatele. Ve slozitych p¥ipadech si vy?add posouzeni
povérencem.

6.3.3.0znami-li subjekt udaja (napf. telefonicky nebo e-mailem), Ze osobni Udaje, které se ho
tykaji, se zménily, a nelze dostate¢né ovéfit jeho totoZnost sohledem na zdvaZnost
poZadované zmény (napf. na zakladé osobni znalosti hlasu, znalosti e-mailové adresy),
vyzve ho odpovédny zaméstnanec k postupu, umoZnujicimu totoznost ovéfit.

6.3.4.Zjisti-li povérena osoba pfri své Cinnosti, Ze pfi zpracovani osobnich Udaji doslo ke zjevné
chybé v psani (napf. preklepu), informuje odpovédného zaméstnance a udaj opravi.

6.3.5.Pozada-li subjekt udajli o omezeni zpracovani svych osobnich Udaji anebo poda namitku
proti jejich zpracovani, vyfidi odpovédny zaméstnanec zadost obdobné jako podle bodu
6.3.2, pficemz vzdy si vidy vyzada posouzeni povéfencem.

16 X , Vs ,
Cl. 16, 17 Obecného nafrizeni

17 , s s
»omezeni zpracovani”
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7. Povérenec pro ochranu osobnich udajl

7.1.Pro 3kolu vykonava Ukoly povéfence pro ochranu osobnich Udaji Tomas Pavelka, e-mailovd
adresa:tomas.pavelka@smssluzby.cz , telefon:+420 739 244 974

7.2 .Reditel zajisti zvefejnéni kontaktnich udaji povéience a Uradu pro ochranu osobnich Gdajd je
sdéli véetné jeho identifikace.

7.3.Viechny povéiené osoby jsou povinny®:
7.3.1.konzultovat s povérencem vsechny zaleZitosti, souvisejici s ochranou osobnich Gdaju, pokud
si nejsou zcela jisty jejich provadénim v souladu s Obecnym natizenim,
7.3.2.poskytnout povérenci soucinnost pri plnéni jeho Ukoll, zejména mu umoznit plny pfistup
k osobnim udajiim a k operacim zpracovani,
7.3.3.zdrzZet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéfencem,
7.3.4.neukladat povérenci ukoly, které by vedly k jeho stfetu zajma.
7.4.Zaméstnanci, 7aci/?akyné, jejich zakonni zastupci a dalsi osoby, jejichi osobni udaje $kola
zpracovava, se mohou kdykoliv obratit na povérence s Zadosti o radu, tykajici se jejich osobnich
udaja.

7.5.Povinnosti povéience jsou stanoveny ve zvlastni smlouvé.

8. Bezpecnost informaci

8.1.0becné postupy pfti zabezpeleni osobnich udajl
8.1.1.Pfimérené zabezpecleny museji byt zpracovdvané osobni Udaje, jakoZ i ty, které nejsou
systematicky zpracovavané, napfiklad vyskytujici se v jednotlivych nezarazenych dopisech,
sdélenich, e-mailech.
8.1.2.Uroven zabezpeceni Ize pfiméFené sniZit u osobnich Gdajd, u nich? je riziko pro subjekty
udajl nepatrné nebo jsou bézné dostupné verejnosti:
8.1.2.1.na zakladé zdkona o svobodném pfistupu k informacim,
8.1.2.2.na zakladé opravnéného zverejnéni (napfiklad ve verejné pristupnych registrech),
8.1.2.3.nepredstavuji zadné riziko pro subjekty udajd, napriklad maly pocet nahodilych
nevyznamnych informaci.
8.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potifebu zabezpecleni
s nadfizenym nebo s povéfencem.
8.1.4.0sobni udaje musi byt zabezpeceny pred neopravnénym nebo nahodilym pfistupem k nim,
proti jejich zméné, zniceni i ztraté (zejména dostatecné zalohovani), neopravnénym
a nezabezpecenym prenoslim, proti jejich jinému neopravnénému zpracovani, jakoZ i proti
jinému zneuziti osobnich Udajli. Zabezpeceni spociva pri nepfitomnosti povérenych osob
zejména v uchovavani zaznamovych médii (listinnych i elektronickych), obsahujicich osobni
udaje, v uzamcenych skfinich, v uzamykani kancelafi a jinych mist.
8.1.5.Povérené osoby jsou povinny dodrZovat pravidla informacni bezpeénosti, zejména nesméji
bez souhlasu spravce informacniho systému instalovat nedlvéryhodné programy (zejm.

18 ¢|. 38 Obecného natizeni
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,2zdarma“). Je zakdzano otevirat podezielé odkazy nebo pfilohy e-mailG. V pfipadé
nejasnosti je povérend osoba povinna kontaktovat nadfizeného anebo spravce
informacniho systému.
8.1.6.Ddle jsou povérené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt
chapano jako neopravnéné zverejnovani osobnich Udaji nebo vést k neopravnénému
pristupu tretich osob k osobnim Udajam. Zejména, ale nikoliv pouze:
8.1.6.1.sdélovat jakékoliv osobni Gdaje jiné osobé, neZ ktera je subjektem Udajd nebo je jejim
zakonnym zastupcem. Tim neni dotéena moZnost pouzivat osobni Udaje pri béiné
¢innosti Skoly ve smyslu ¢lanku 3.3.1 (pofizeni a poufZiti jednotlivych fotografii nebo
Casové omezeného obrazového zaznamu (vzdélavaci a vychovné, kulturni,
spolecenské, sportovni akce, schlize), aniz se vytvari evidence a nejsou kromé bézné
identifikace jménem a prijmenim systematicky prifazovany dalsi osobni Udaje,) a 3.3.2
(bézné nahodilé pouzivani jednotlivych osobnich Udaji v ramci vzdélavani a vychovy,
véetné nahodilého hodnoceni Zakd,
8.1.6.2.hlasité sdélovat podrobné osobni udaje ve vefejné pfistupnych prostorach (napt.
Satny, chodby, jidelna apod.),
8.1.6.3.umoznit nepovolanym osobdm nahlizet do dokumentd s osobnimi Udaji
nebo na obrazovku monitoru, kde jsou takové Udaje zobrazeny, nechdavat treti osoby
samotné v kabinetech nebo nechavat ve tfidach dokumenty obsahujici osobni udaje
bez dozoru,
8.1.6.4.sdélovat komukoliv sva pristupova hesla do pocitace, do informacnich systémU a
hesla k zasifrovanym souborlim nebo zafizenim, v pfipadé jeho vyzrazeni ihned zajistit
jeho zménu.
8.1.7.Povérené osoby nesméji zpracovat osobni idaje mimo konkrétné uloZené pracovni Ukoly ¢i
své povéreni, zejména bezdlvodné pofizovat si jejich kopie. Pfed skoncenim smluvniho
vztahu ¢i povéreni jsou povinny vSechny pridélené nosi¢e osobnich Gdaji odevzdat. Dale
jsou povinni zkontrolovat, zda na jejich soukromém nosi¢i ¢i zafizeni nezlstaly osobni
udaje, s nimiz pfisli do styku v ramci svého povéreni, a pokud ano, bezpecné fyzicky je
vymazat podle ¢lanku 3.6.

8.2.Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni udaje

8.2.1. Pisemnosti a digitalni zaznamova média, které obsahuji osobni Udaje, musi byt mimo dobu,
kdy jsou pod dohledem zaméstnanc(, zabezpeceny v uzamcenych skfinich, popf. na jinych
mistech, zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitdlni zalohy,
obsahujici osobni Udaje.

8.2.2. Tridni knihy, vykazy, katalogové listy, individudlni vzdélavaci plany a dalsi materidly ze skolni
matriky, které obsahuji osobni Udaje Zaka, jsou trvale uloZeny v uzamykatelnych skfinich
v kancelafi skoly, feditele nebo zastupce reditele (dale jen ,kancelaf”). Pokud je to nutné,
mohou je vnezbytném rozsahu ukladat také tridni ucitelky/ucitelé vzamykatelnych
skfinkach ve tfidé nebo kabinetu. Tyto materidly Ci jejich ¢asti nelze ponechavat bez dozoru,
vynaset ze skoly, predavat nebo jejich kopie poskytovat neopravnénym osobam.

8.2.3.0sobni spisy zaméstnancl jsou ulozeny v uzamykatelnych skinich v kancelafi, pristup k nim
ma reditel Skoly nebo zastupce feditele, zastupuje-li feditele, pfipadné, je-li to nutné, téz
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sekretarka skoly nebo mzdova ucetni. Zaméstnanci maji pravo seznamit se s obsahem
svého osobniho spisu®®.

8.2.4.Likvidace osobnich udaji se provadi podle spisového a skartacniho radu skoly. Pokud
skartace urcitého typu osobnich Udajd neni skartaénim radem upravena, likviduji se
po uplynuti doby nezbytné k danému ucelu. Osobni Udaje se likviduji zaroven v listinné
i elektronické formé, pokud jejich ucely zpracovani nejsou odlisné.

8.2.5.Za plnéni povinnosti stanovenych ve vyse uvedenych odstavcich tohoto clanku jsou
odpovédny povérené osoby podle rozsahu svych opravnéni.

8.3.Zabezpeceni dat obsahujicich osobni udaje v osobnich pocitacich a na
sitich
8.3.1.Data obsahujici osobni udaje, kterd jsou ulozena v osobnich pocitadich, musi byt
zabezpecena pred volnym pfistupem neoprdvnénych osob, pfed zménou, zni¢enim, ztratou,
neopravnénymi prenosy, jinym neoprdvnénym zpracovanim, jakoZ i jinym zneuzitim
osobnich Udaja. To plati i pro sluzebni telefony, pokud obsahuji osobni Gdaje zpracovévané
v agendach Skoly podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.
8.3.2.Poditace s pristupem k osobnim uUdajim museji mit alespon zabezpeleny pfistup do
pocitace (prihlaseni pod heslem) a nastaveno uzamdeni obrazovky po dobé neclinnosti
nejvyse
5 minut. Pfi odchodu z pracovisté (napf. pauza na obéd) se opravnéna osoba odhlasi (napf.
klavesova zkratka Win+L).
8.3.3.Vyznamné evidence osobnich udajl (napfiklad mzdovd, personalni agenda, rozsahla
evidence Zak( sdalSimi, zejména kontaktnimi udaji, zaznamy zvychovnych komisi,
individuadlni vzdélavaci plany) museji byt zabezpeleny také zvlastnim pristupem
do programového vybaveni anebo byt jako soubor Sifrované.
8.3.4.Elektronicka skolni matrika se vede v zabezpeceném informacnim systému, do kterého maji
pfistup jednotlivi pedagogové pisemné povéreni reditelem, a to jen na zakladé jedine¢ného
pfihlaseni a pouze v rozsahu opravnéni daného funkénim zarazenim. Pfi praci s
elektronickou evidenci nesméji povérené osoby opoustét pocitac bez odhlaseni. Pristupy
nastavuje spravce informaéniho systému podle pokynil feditele a zastupce feditele. Zaci a
jejich zakonni zastupci mohou mit zabezpeceny déalkovy pfistup na zakladé jedinecného
pfihlaseni vyhradné k vlastnim udajim o klasifikaci.
8.3.5.Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
prenosny disk, uloZisté souborl mobilniho telefonu a podobné, museji byt, i kdyz se
nepredpoklada jejich vynaseni z objektu alespori:
8.3.5.1.zajisténa Sifrovanim disku ¢i jiného uloZisté pomoci Sifrovaciho programu,
8.3.5.2.zajisténa zabezpefenym pristupem do programového vybaveni, které data uklada
Sifrované,
8.3.5.3.byt jako soubor Sifrované, nebo
8.3.5.4.je-li to dostatecné s ohledem na riziko pro subjekty osobnich udajl, byt dostatecné
pseudonymizovana.
8.3.6.Pokud prenosné médium slouzZilo jen k prenosu, museji byt data s osobnimi udaji
bezodkladné po prenosu bezpecné fyzicky vymazana podle ¢lanku 3.6.

1% § 312 zakoniku prace
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8.3.7.Pred vyrazenim jakéhokoliv elektronického nosice dat (likvidace, prodej, vypujcka,
darovani) musi byt nosi¢ zkontrolovan a vsechny osobni Udaje bezpecné fyzicky vymazany
podle ¢lanku 3.6.

8.3.8. Povérené osoby pravidelné posuzuji Uroven zabezpecdeni informacnich systémui véetné
prenosu dat s ohledem na rizika pro subjekty osobnich Udajli a v pripadé potreby pfijimaji
vhodné technicka a organizaéni opatieni, aby rizika zmirnily.”

8.3.9. Povérené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8 znakd, obsahuje
minimalné 3 ze 4 polozek: Velka pismena, mala pismena, Cisla, symboly jako pomlcka
¢i lomitko), pravidelné obmény hesel a je-li to mozné vzhledem k nutné zastupitelnosti,
dlvérnosti pouze pro jednoho uZivatele. V pripadé potreby ukladaji hesla zabezpecené
a zcela oddélené od pocitact a médii, na nichZ jsou pouZita.

8.3.10. Prenos souboril s osobnimi Udaji nezabezpecenou siti Internet (napf. protokol http:/)

a jejich uloZeni na nezabezpecenych ulozistich (bézné e-mailové schranky, prechodna
ulozisté jako Uschovna.cz) je pfipustny jen se zasifrovanim souboru a predanim hesla
pfijemci jinou cestou, napfiklad SMS zpravou na ovérené Cislo telefonu ¢i pomoci jiné
bezpecné aplikace.

8.3.11. UmoZnuje-li to programové vybaveni, povérené osoby vZdy vyuZiji moznosti zaznamu
pfistupll a ¢innosti (auditniho zaznamu, logu) na pocitacich nebo v informacnim systému.
Zaznamy pravidelné kontroluji. Timto ukolem mUze byt povéren urCeny zaméstnanec.

8.3.12. Za plnéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povérené osoby podle
rozsahu svych opravnéni.

ruSeni zabezpeceni a mira jeho rizika

JZjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému poruseni zabezpeceni osobnich
udajd, napriklad uniku, ztraté, zniceni, neopravnénému zverejnéni osobnich Gdaji (dale jen
»incident“), neprodlené o tom informuje feditele, povérence a odpovédného zaméstnance.
.Odpovédny zaméstnanec, je-li to moiné, bezodkladné zabrani dalSimu neopravnénému
nakladani, zejména zajisti znepfistupnéni, dale vyhodnoti riziko pro prava a svobody fyzickych
osob, akonzultuje spovéfencem. Pokud ve shodé spovéfencem posoudi jako
nepravdépodobné, Ze by incident mél za nasledek riziko pro prava a svobody fyzickych osob
(dale jen ,nizké riziko”), provede o incidentu zdznam k pfislusnému Ucelu zpracovani
v kontrolnim seznamu. Pokud vyhodnoti, 7e nejde jen o nizké riziko, ohlasi tuto skute¢nost Uradu
pro ochranu osobnich udaji nejpozdéji do 72 hodin od okamziku, kdy se o poruseni zabezpeceni
dozvédél néktery odpovédny zaméstnanec’’.

Pokud je riziko pro préva a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym

zpUsobem navic informuje subjekty L’Jdajﬂzz. Pokud v konzultaci s povéfencem vsak vyhodnoti,
Ze jiz existuje Ci lze pfijmout opatreni, diky némuz se vysoké riziko pro subjekty udajli neprojevi,

2% ¢|. 32 Nafizeni
21 ¢). 33 Nafizeni
22 ¢\. 34 Nafizeni
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anebo by informovani vyZadovalo neptrimérené usili, pouze zverejni informaci o incidentu na
webu Skoly na vyrazném misté.

10. Zavérecna ustanoveni

10.1. Kontrola dodrzovani smérnice
10.1.1. Reditel, pripadné jeho zastupce zajisti kontrolu plnéni povinnosti vyplyvajicich
z ustanoveni Smérnice pro nakladani s osobnimi udaji.
10.1.2. Reditel, pfipadné jeho zastupce zajisti, aby byly se Smérnici pro naklddani
s osobnimi Udaji sezndmeny vSechny povérené osoby.

10.2. Revize smérnice
10.2.1. Revize Smérnice pro naklddani s osobnimi Udaji je provedena v pfipadé potreby,
minimalné vsak jednou za dva roky.
10.2.2. Za zpracovdni, Udrzbu a revize Smérnice pro nakladdani s osobnimi Udaji odpovida feditel,
pfipadné jeho zastupce.
10.2.3. Revize smérnice se provadi na zdkladé konzultace s povéfencem pro ochranu osobnich
udaja.

10.3.  U&innost smérnice
Smérnice pro nakladani s osobnimi Udaji nabyva platnosti a u¢innosti dnem vydani.
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